Wat is de CyberScan
De CyberScan is een grondige test waarhij een of twee ethische hackers je bedrijfssystemen

nauwkeurig analyseren en op de proef stellen. Deze experts proberen toegang te verkrijgen tot
je systemen en data door gebruik te maken van dezelfde technieken als cybercriminelen. Op
deze manier kunnen zij kwetshaarheden identificeren die mogelijk misbruikt kunnen worden
door cybercriminelen.

Hoe werkt het?

Een ethische hacker komt, eventueel in samenwerking met studenten van het VISTA college
of Gilde Opleidingen, naar jouw bedrijf. Zij maken aan de hand van een checklist een
basisinventarisatie van de digitale veiligheid van je onderneming. Als je de voorkeur geeft aan
een scan zonder de aanwezigheid van studenten, is dat ook mogelijk.

De scan bestaat uit twee onderdelen:

v De inventarisatie omvat een technisch onderzoek van het netwerk, websites,
enzovoort, evenals een controle van de fysieke beveiliging van je bedrijf.

v De bespreking van de resultaten vindt plaats met jou als ondernemer, eventueel
met je IT-partner en/of degene die binnen je bedrijf verantwoordelijk is voor IT.

Indien gewenst kunnen de studenten voorafgaand aan het onderzoek je ‘digitale
voetafdruk’ onderzoeken. Dit betekent dat ze nagaan wat er over je bedrijf te

vinden is in publieke bronnen. Als de scan alleen door de vakspecialisten wordt
uitgevoerd, laten we dit deel achterwege vanwege de tijdsbeperking.

We leggen vooraf in een overeenkomst vast wat we van elkaar
verwachten. Hierbij maken we ook afspraken over geheimhouding. We
voeren geen actieve hacking uit en brengen geen wijzigingen aan in je
ICT-omgeving, ook niet op verzoek.



Aan het einde van de scan ontvang je een rapportage waarin

wordt aangegeven wat er goed gaat, wat er verbeterd kan worden
en waar directe aandacht aan moet worden besteed. De rapportage
wordt uitgebreid met wat we hebben besproken, zodat je weet welke
vervolgstappen genomen kunnen worden.

Hoeveel tijd kost het?
De duur van de cyberscan wordt bepaald door de omvang van de ICT-omgeving in

je bedrijf. Gemiddeld duurt een scan van intake tot rapportage tussen de 2 a 3,5 uur.
In dit tijdsbestek voeren we minimaal twee gesprekken met jou als ondernemer. De
intake en kennismaking vinden meestal telefonisch plaats. Indien nodig hebben we aan
het begin van ons bezoek een gesprek om aanvullende vragen te stellen. Na afloop van
de scan vindt het rapportagegesprek plaats.

Het is handig als er gedurende de scan iemand beschikbaar is om incidentele vragen direct
te beantwoorden. Afhankelijk van het bedrijf bepalen we van tevoren met wie de gesprekken
plaatsvinden. Het is in ieder geval belangrijk dat degene die het gesprek voert, bekend is
met de IT in het bedrijf en op de hoogte is van de geldende afspraken en werkwijzen. Het
inschakelen van een externe IT-partij is voor ons geen probleem, maar de ervaring leert dat zij
niet altijd op de hoogte zijn van de dagelijkse praktijk in het bedrijf.

Wat kost het?

De scan kost € 250,- ongeacht de duur. Dit bedrag is een eigen bijdrage en dekt niet alle
kosten. We bieden het toch aan voor deze prijs om de drempel zo laag mogelijk te houden. Dit
bedrag wordt ook in rekening gebracht als blijkt dat de medewerkers die nodig zijn om de scan
uit te voeren, niet beschikbaar zijn op het afgesproken tijdstip waardoor onze mensen niet aan
het werk kunnen.

Wat doe ik met het advies?

Aan de hand van ons advies kun je:

¥ Gericht in gesprek gaan met je eigen ICT-partner.

v Een gespecialiseerd bedrijf raadplegen voor een uitgebreider onderzoek.

v Een stageopdracht uitzetten bij studenten van Gilde opleidingen, het Vista college of
Hogeschool Zuyd.

Hoe kun je deelnemen?

Stuur een e-mail naar info@pvo-limburg.nl met je naam, adres waar de scan plaats gaat
vinden en telefoonnummer. De e-mail komt bij ons secretariaat terecht. Zij nemen contact met
je op. De scan wordt in onderling overleg ingepland. Je kunt dit e-mailadres ook gebruiken als
je vooraf nog vragen wilt stellen over de scan.

Scan de QR code voor meer info over PVO Limburg of neem contact op
via onderstaande gegevens:
telefoon: 0475-792008 email: info@pvo-limburg.nl
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